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Для оптимизации процесса настройки СЗИ, аудита и рас-
следования инцидентов информационной безопасности в 
корпоративной сети с несколькими филиалами админи-
стратор информационной безопасности должен обладать 
инструментом, который позволил бы осуществить все это 
посредством одного интерфейса, единого центра управ-
ления (ЕЦУ).

ВВЕДЕНИЕ

ЕЦУ Dallas Lock — это единый кроссплатформенный центр управления, предназначенный 
для решения гораздо более широкого круга задач по сравнению с хорошо зарекомендовав-
шим себя Сервером безопасности Dallas Lock. ЕЦУ Dallas Lock контролирует целостность 
настроек активного сетевого оборудования, решает задачи централизованного управления 
решениями продуктовой линейки Dallas Lock (СЗИ Dallas Lock 8.0 редакций «К» и «С», СЗИ 
НСД Dallas Lock Linux, СЗИ ВИ Dallas Lock, СДЗ Dallas Lock и перспективные продукты ком-
пании), обладает другими преимуществами, основанными на новой современной архитек-
туре. Компания «Конфидент» выражает стремление создать продукт, который бы позволял 
контролировать безопасность всей ИТ-инфраструктуры организации вне зависимости от её 
структуры и масштабов.
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Ранее централизованное управление несколькими ком-
пьютерами в ЛВС, защищенными изделиями продуктовой 
линейки Dallas Lock, осуществлялось только с помощью 
Сервера безопасности (СБ) Dallas Lock.

ПРЕДПОСЫЛКИ 
СОЗДАНИЯ 

ЕЦУ DALLAS LOCK

СБ Dallas Lock позволяет создавать отказоустойчивые домены безопасности и предостав-
ляет следующие основные возможности:
• централизованное управление пользователями и группами пользователей на клиентских 

АРМ;
• централизованное управление политиками безопасности клиентских АРМ;
• централизованный сбор журналов;
• централизованное управление доступом к ресурсам файловой системы и к устройствам;
• контроль целостности объектов в рамках всего домена безопасности;
• просмотр состояния отдельных клиентских АРМ и удалённое управление ими;
• объединение клиентов в группы.

Вместе с тем СБ Dallas Lock обладает следующими архитектурными ограничениями:
• агентская схема защиты конечных точек не позволяет контролировать другие элементы 

ИТ-инфраструктуры (например, активное сетевое оборудование);
• допускается только «плоская» структура доменов безопасности (невозможно строить ие-

рархию доменов), ограниченная функциональность Менеджера серверов безопасности 
(МСБ) Dallas Lock;

• функционирование СБ Dallas Lock и МСБ Dallas Lock возможно только под управлением 
ОС Windows;

• в ИТ-инфраструктурах, в которых количество АРМ превышает несколько десятков тысяч, 
требуется создавать несколько доменов безопасности для безотказной работы системы 
защиты информации*.

МЕНЕДЖЕР СЕРВЕРОВ БЕЗОПАСНОСТИ

ДОМЕНЫ БЕЗОПАСНОСТИ

СЕРВЕР БЕЗОПАСНОСТИ

РЕШЕНИЯ ДЛЯ ЗАЩИТЫ АРМ С ОС WINDOWS:
СДЗ DALLAS LOCK +
DALLAS LOCK 8.0: СЗИ НСД, СКН-П, СКН-Н, МЭ, СОВ, РК

РЕШЕНИЯ ДЛЯ ЗАЩИТЫ АРМ С ОС LINUX:
СДЗ DALLAS LOCK +
DALLAS LOCK LINUX: СЗИ НСД, СКН-П*, МЭ*

МЕНЕДЖЕР СЕРВЕРОВ БЕЗОПАСНОСТИ

ДОМЕНЫ БЕЗОПАСНОСТИ

СЕРВЕР БЕЗОПАСНОСТИ

РЕШЕНИЯ ДЛЯ ЗАЩИТЫ АРМ С ОС WINDOWS:
СДЗ DALLAS LOCK +
DALLAS LOCK 8.0: СЗИ НСД, СКН-П, СКН-Н, МЭ, СОВ, РК

РЕШЕНИЯ ДЛЯ ЗАЩИТЫ АРМ С ОС LINUX:
СДЗ DALLAS LOCK +
DALLAS LOCK LINUX: СЗИ НСД, СКН-П*, МЭ*

* Сервер безопасности Dallas Lock не может управлять клиентскими АРМ, которые находятся за NAT (Network Address Translation).

https://dallaslock.ru/
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В первой версии продукта уже реализованы следующие 
ключевые возможности:
• контроль состояния (целостности настроек) активного 

сетевого оборудования. ЕЦУ Dallas Lock идентифицирует 
сетевое оборудование как объекты домена безопасности 
и позволяет осуществлять мониторинг изменений конфи-
гурации по протоколу SNMP для таких объектов.

 Особенности:
• поддержка разных версий протокола (SNMPv1, 

SNMPv2c, SNMPv3);
• сканирование сети для обнаружения активных 

SNMP-клиентов;
• контроль целостности конфигурации активного сете-

вого оборудования, в том числе отдельных параметров 
на основе OID;

• сигнализация о нарушении целостности;
• поддержка собственной расширяемой базы конфигу-

рационных файлов.
• ЕЦУ Dallas Lock позволяет создавать иерархическую 

структуру доменов безопасности с наследованием значе-
ний параметров безопасности. Дерево доменов безопас-
ности может быть сколько угодно большим и сложным. 
Переключение между настройками каждого домена безо-
пасности происходит интуитивно понятно.

• ЕЦУ Dallas Lock является кроссплатформенным решением 
и совместим с ОС семейств Windows и Linux. Работоспо-
собность обеспечивается в том числе на российских дис-
трибутивах: Astra Linux Common Edition (релиз «Орел»), 
Astra Linux Special Edition (релиз «Смоленск»), Альт Рабо-
чая станция. Список поддерживаемых ОС постоянно по-
полняется;

• ЕЦУ Dallas Lock позволяет управлять СЗИ Dallas Lock на 
клиентских АРМ, находящимися за NAT. Для корректно-
го функционирования механизмов централизованного 
управления достаточно, чтобы клиентские АРМ «видели» 
ЕЦУ Dallas Lock. Новая технология сетевого взаимодей-
ствия СЗИ позволяет защищать информацию на удалён-
ных компьютерах в сложных сетях.

КЛЮЧЕВЫЕ 
ПРЕИМУЩЕСТВА 

ЕЦУ DALLAS LOCK

https://dallaslock.ru/
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Помимо совершенно новых возможностей по контролю 
настроек активного сетевого оборудования, ЕЦУ Dallas 
Lock в том числе во многом повторяет функциональность 
СБ Dallas Lock, делая её доступной на различных плат-
формах под управлением ОС семейств Windows и Linux:
• репликация функциональности серверов;
• «бесшовная» интеграция с другими решениями продукто-

вой линейки «Dallas Lock»;
• настраиваемая система оповещений об инцидентах безо-

пасности;
• управление доступом на основе ролей;
• отображение структуры домена в виде дерева;
• объединение компьютеров в группы для удобства аудита 

и управления;
• общая графическая панель мониторинга защищенности 

системы с отображением статистики;
• оповещения об инцидентах безопасности в консоли.

Таким образом, ЕЦУ Dallas Lock решает следующие за-
дачи:
• контроль изменений эталонных параметров сетевых 

устройств по протоколу SNMP;
• создание отказоустойчивых доменов безопасности на ос-

нове решений продуктовой линейки Dallas Lock и объеди-
нение их в иерархическую структуру практически любой 
сложности;

• использование единой системы управления учетными за-
писями и параметрами безопасности объектов домена;

• интеграция списка учетных записей и групп пользовате-
лей с Active Directory;

• централизованное отслеживание состояния и целостнос-
ти объектов домена безопасности;

• ведение централизованного аудита событий домена бе-
зопасности;

• удаленное развертывание средств защиты информации 
на АРМ;

• сигнализация об инцидентах безопасности в домене бе-
зопасности;

• квитирование и комментирование записей об инцидентах 
безопасности в домене безопасности;

• графическое представление информации об инцидентах 
на разных уровнях иерархии домена безопасности.

https://dallaslock.ru/
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Для защиты гетерогенных систем (большое количество 
компьютеров, работающих на различных ОС, и сетевого 
оборудования) необходимо полноценное централизован-
ное управление.

МАСШТАБИРУЕМОСТЬ И 
ПРОИЗВОДИТЕЛЬ-

НОСТЬ 

В таблице 1 представлены рекомендации по применению существующих инструментов цен-
трализованного управления продуктовой линейки Dallas Lock (разработанных до появления 
ЕЦУ Dallas Lock) в зависимости от количества клиентских рабочих станций.

– опционально, – рекомендуется применять.

Таблица 1. Рекомендации по применению инструментов централизованного управления в зависимости от количества рабочих станций

Количество 
клиентских 

АРМ

Сервер 
безопасности 

(СБ)
Репликация 

СБ
СУБД для 
хранения 

журналов СБ
Менеджер СБ Сервер 

лицензий
Выгрузка 
событий в 

SIEM-систему

< 10 - - - - -

10 – 500 - -

500 - 5 000

5 000 – 
50 000+

Когда количество компьютеров в инфраструктуре Заказ-
чика составляет несколько десятков тысяч штук, то приме-
нение СБ Dallas Lock подразумевает создание нескольких 
доменов безопасности, а также применение Менеджера 
серверов безопасности Dallas Lock и, как рекомендация, 
развёртывание Сервера лицензий Dallas Lock.

ЕЦУ Dallas Lock фактически заменяет вышеперечисленные 
инструменты (Сервер безопасности, Менеджер серверов 
безопасности). Таким образом, обеспечиваются простота и 
удобство управления рабочими станциями на очень крупных 
внедрениях.

https://dallaslock.ru/
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ЕДИНЫЙ ЦЕНТР УПРАВЛЕНИЯ DALLAS LOCK

ДОМЕНЫ
БЕЗОПАСНОСТИ

АКТИВНОЕ СЕТЕВОЕ ОБОРУДОВАНИЕ

РЕШЕНИЯ ДЛЯ ЗАЩИТЫ АРМ С ОС WINDOWS:
СДЗ DALLAS LOCK +
DALLAS LOCK 8.0: СЗИ НСД, СКН-П, СКН-Н, МЭ, СОВ, РК

РЕШЕНИЯ ДЛЯ ЗАЩИТЫ АРМ С ОС LINUX:
СДЗ DALLAS LOCK +
DALLAS LOCK LINUX: СЗИ НСД, СКН-П*, МЭ*

По предварительным оценкам специалистов ООО «Кон-
фидент», ЕЦУ Dallas Lock может успешно и без перебоев 
функционировать в гетерогенных инфраструктурах с коли-
чеством рабочих станций более 100 000 шт.

https://dallaslock.ru/
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На данный момент реализована возможность перевода 
клиентских АРМ (включая  настройки установленных на 
них СЗИ семейства Dallas Lock) существующего домена 
безопасности с Сервера безопасности на Единый центр 
управления с помощью механизма сканирования сети. В 
дальнейшем будет реализована возможность миграции 
всего домена безопасности, построенного с использова-
нием СБ Dallas Lock с сохранением иерархии клиентских 
АРМ.

В первой версии ЕЦУ Dallas Lock уже реализовано боль-
шинство функций СБ Dallas Lock, и продукт позволяет 
контролировать конфигурации активного сетевого обо-
рудования по протоколу SNMP. Более того, ЕЦУ Dallas 
Lock не имеет архитектурных ограничений, присущих СБ 
Dallas Lock.

В следующих версиях ЕЦУ Dallas Lock планируется посте-
пенная реализация следующих функциональных возможно-
стей:
• расширение способов выявления изменений в настройках 

и протоколах взаимодействия с сетевым оборудованием;
• анализ конфигураций активного сетевого оборудования 

и выработка рекомендаций по его настройке исходя из 
лучших практик;

• анализ инцидентов на основе данных, поступающих от 
внешних SIEM-систем;

• учёт информационных активов организации;
• реализация информационной подсистемы нормативного 

обеспечения;
• управление рисками информационной безопасности;
• оценка влияния ИБ на ключевые показатели эффективно-

сти организации.

ПЕРЕХОД 
С СБ DALLAS LOCK 

НА ЕЦУ DALLAS LOCK

РАЗВИТИЕ 
ПРОДУКТА

https://dallaslock.ru/


Продукт ЕЦУ Dallas Lock является новым шагом в раз-
витии инструментов централизованного управления про-
дуктовой линейки Dallas Lock, появление которого было 
обусловлено необходимостью предоставить пользовате-
лям наиболее эффективный и унифицированный инстру-
мент для развёртывания и администрирования системы 
защиты.

ЕЦУ Dallas Lock — это кроссплатформенное решение, ко-
торое функционирует в том числе на российских ОС.

ЕЦУ Dallas Lock:
• контролирует конфигурации активного сетевого оборудо-

вания;
• управляет всеми решениями продуктовой линейки Dallas 

Lock , в том числе находящимися за NAT;
• поддерживает сколь угодно большую и сложную иерархи-

ческую структуру множества доменов безопасности;
• удобен во внедрении и эксплуатации в организациях с 

большим количеством рабочих станций;
• позволяет комплексно подойти к вопросу организации 

контроля и управления системой защиты, построенной на 
базе продуктовой линейки Dallas Lock.

ЗАКЛЮЧЕНИЕ



192029, г. Санкт-Петербург
пр. Обуховской Обороны, д. 51, лит. К 

телефон/факс: (812) 325-1037

http://www.confident.ru/
http://www.dallaslock.ru/
e-mail:
isc@confident.ru - коммерческие вопросы
helpdesk@confident.ru - техническая поддержка


